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Unsichtbar, aber real — die
Angreifer aus dem Netz

Cyherkriminalitét Die meisten Betriebe kennen Attacken aus dem Internet. Gut gerUstet
sind jedoch die wenigsten. Dabei kann es schnell um das Uberleben der Firma gehen.

s sind besorgniserregende
Zahlen, die der Digitalver-
band Bitkom erhoben und im
Sommer vertffentlicht hat:
Durch Cyber-Diebstahl, -Spionage
und -Sabotage ist der deutschen
Wirtschaft innerhalb der letzten
zwolf Monate ein Gesamtschaden
von 223 Milliarden Euro entstanden.
Das bedeutet eine Verdoppelung in-
nerhalb der letzten zwei Jahre.
Fast alle Unternehmen waren laut
der Bitkom-Auswertung bereits von
Angriffen aus dem Internet betrof-
fen - so wie kiirzlich das Bauunter-
nehmen Leonhard Weiss mit Stamm-
sitz in GOppingen. Oder in Frei-
burg - dort konnte der Versandun-
ternehmer Waschbir drei Monate

nicht richtig arbeiten, weil Daten
verschliisselt wurden und deren
Freigabe erpresst wurde. Lieferun-
gen waren nur noch teilweise mog-
lich. Auch Fertigungshersteller von
Dieselinjektoren waren betroffen
und ebenfalls {iber Monate nicht in
der Lage, dic Produktion ordnungs-
gemif aufrecht zu erhalten.

Den Verbrechern geht es fast im-
mer um hohe Losegeldforderungen,
die in Kryptowihrung beglichen
werden miissen, Und die Opfer zah-
len, denn sie haben meist keine an-
dere Wahl. Wenn Produktions- oder
Geschiftsbetrieb lahmgelegt sind,
wird fiir die betroffenen Betriebe
daraus schnell eine Uberlebensfra-
ge. Zehn Prozent aller deutschen

Zur Persor

Sebastian Artz
vom Verband Bitkom
vertrat dieses Jahr
als Sachverstandiger
dle Perspektive der
Wirtschaft in der 8f-
fentlichen Anhorung
zum |T-Sicherheits-
gesetz 2.0 im Aus-
schuss des Deut-
schen Bundestags.

Firmen fiirchten laut Verbandsum-
frage wegen der Online-Attacken in-
zwischen um ihre Existenz.

Angriffsflichen vergréfiern sich

»Mit voranschreitender Digitalisie-
rung als solcher vergréfiern sich
auch di¢ Angriffsfidchen”, resiimiert
Sebastian Artz, Bereichsleiter Cy-
ber- & Informationssicherheit beim
Verband Bitkom. Die Corona-Pan-
demie, bei der viele Belegschaften
ins Home-Office migrietten, verur-
sachte noch einmal einen besonde-
ren Schub, da sich damit ein weite-
res Offnungstor fiir Kriminelle er-
schloss. ,Die organisierte Krimina-
litdt hat parallel stark zugenommen,
weil heutzutage Cyberangriffe ohne




AR A

AR i i
LAV '\l.‘.‘.‘! \I‘_l AL

L)

1 B i
oy | -'M*

Foto: @ Gorodenkoff/shutterstock.com

grofe ITKenntnisse von Krimi-
nellen gefahren werden kénnen
und man Unternehmen damit so
gut erpressen kann®, sagt Artz.
»Und das zwar nicht nur mit der
Verschliisselung von Daten,
sondern auch mit dem Diebstahl
sensibler Daten und der Dro-
hung der Verdffentlichung.”
Laut Bitkom-Experten ist das
meistgenutzte Instrument der
Cyber-Gangster  diec  Phi-
shing-Mail, entweder als Mas-
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{1t

,, ProTag
entstehen
300 000 neue
Varianten von
Schadcodes.

Sebastian Artz
Bitkom-Experte

G R
"18. November 2021in Vollzeit
Bildungsakademie Uim
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Vieler Firmen schulen ihre Mitarbeiter; Sie sind die grofite Schwach-

N

stelle — vor allem bei echt anmutenden Phishing-Mails.

senversendung oder individuell
zugeschnitten auf eine bestimm-
te Person. Die Schadsoftware
wird meist beim Offnen von An-
héngen solcher Mails auf das
Endgeriit gespielt und kann sich
dann auf das gesamte Unterneh-
mensnetzwerk verbreiten, wenn
keine oder nicht ausreichende
interne Schutzwiille eingezogen
wurden. Softwareschwachstel-
len, etwa wenn Updates nicht
aktualisie‘rt werden, bieten wei-

tere Moglichkeiten flir virtuelle
Eindringlinge.

Schadsoftware per Mail

Auch wenn die Zentralstelle zur
Bekimpfung der Internetkrimi-
nalitit (ZIT) in Frankfurt in Zu-
sammenarbeit mit den Strafver-
folgungsbehdrden der Nieder-
lande, der Ukraine, Litauens,
Frankreichs, Grofibritanniens,
Kanadas und den USA die Infra-
struktur der weltweit als am ge-

Informationen finden Sie unter

wiww. hwk-ulm.de

@ Handwerkskammer
Ulm
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Erste Hilfe im Notfall
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Ncben den grundsétzlichen
Klassischen Vorsichtsmafnah-
men wie stets aktualisierte
Firewalls und Softwareupdates
sollten sich die Verantwortli-
chen in den Unternchmen
grundsitzlich dariiber Klarheit
verschaffen, welche Bereiche,
Daten und Informationen iiber-
haupt geschiitzt werden sollten

Lur Person

Michael Liick Der Kbiner
ist seit (ber 20 Jahren als
Berater fiir Strategie- und
Personalentwicklung tatig.
Ungewdhnlich Ist sein Kon-
zept  Lichtlos", mit demer
Workshaps In vtlliger Dun-
kelheit durchfihrt.

| Ist ein Unternehmen Opfer eines Cyber-Angriffs geworden, ist meist Hilfe von Experten ndtig.

o+

Von Cyberangriffen betrof-
fene kieine und mittlere Un-
ternehmen kbnnen sich in ei-
nem ersten Schritt an die Cy-
berwehr Baden-Wirttemberg,
ein Projekt der Digitalisie-
rungsstrategle des Landes,
wenden. Die Experzen dort
leisten bislang ausschlieBlich
am Telefon kostenlos und ver-

fahrlichsten geltenden Schad-
software ,Emotet” {ibernehmen
und zerschlagen konnte, sind
solche Erfolge eher die Ausnah-
me. Oberstaatsanwalt Benjamin
Krause, Pressesprecher der ZIT,
bestitigt, dass immer mal wie-
der Téter gefasst werden, vor al-
lem wenn sie aus Deutschland
heraus agieren.

International vernetzt

Durch die internationale Ver-
netzung der Kriminellen gelin-
ge ihre Identifizierung aber nur
selten. ,Pro Tag", erginzt Artz,
wentstehen 300 000 neue Schad-
code-Varianten, die im Internet
dazu kommen, pausenlos wer-
den Angriffe auf Infrastrukturen
gefahren.”

traulich erste Hilfe und schal-
ten zur Vorfalldiagnose weite-
re IT-Fachleute dazu, die So-
fortmaBnahmen empfehlen
konnen. Stellt sich heraus,
dass weitere Mafinahmen
oder ein Einsatz vor Ort erfor-
derlich sind, werden Experten
zu vorab festgelegten Preisen
vermittelt. Sobald der Scha-

g@ Unternehmen
verheimlichen
Cyberattacken,
weilsieumihr
Ansehen fiirchten.

Jens Frohner
IHK Digital

den eingetreten beziehungs-
weise erkannt [st, raten die
Experten der Cyberwehr dazu,
sofort auffallige Bildschirmin-
halten zu fotografieren und
Snapshots von virtuellen In-
frastrukturen zu erstellen.
Notfall-Rufnummer;
0800-CYRERWEHR oder
0800720 23 79 347.

Daher gilt Priivention als der
einzig wirksame Schutz. Aber
die Aufmerksamkeit fiir diese
Problematik ist noch nicht so
verbreitet wie es ihrer Bedeu-
tung entspricht. Das betont Jens
Fréhner, der federfiihrend bei
den baden-wiirttembergischen
THK fiir das Thema Digitalisie-
rung zustindig ist: ,Die Ge-
schiftsfilhrungen miissen daftir
noch mehr sensibilisiert wer-
den. Brandschutziibungen bei-
spielsweise sind an der Tages-
ordnung, aber Simulationen, um
mit Cyberangriffen umzugehen,
finden kaum statt." Zudem ver-
heimlichten viele Betriebe, dass
sie Opfer einer Cyberattacke ge-
worden sind, weil sie befiirch-
ten ihr Ansehen zu verlieren.

und wo entsprechend die
Schwachstellen liegen kénnen
rdt Steven Arzt, Leiter der Ab-
teilung Secure Software Engi-
neering, Fraunhofer Institut fiir
Sichere Informationstechnolo-
gie SIT in Darmstadt,

Schwachstellen identifizieren

Und Markus Grau von Puresto-
rage erginzt, dass das frithe Er-
kennen einer mdglichen Attacke
wichtig sei. ,Da auch im Mittel-
stand die IT-Umgebungen und
Datenvolumen immens gewach-
sen sind, konnen [T-Teams und
deren Experten alleine dies
nicht leisten. Der Einsatz kiinst-
licher Intelligenz entlastet die
IT-Teams und erweitert deren
Mdoglichkeiten deutlich, Angrif-
fe schnell zu erkennen und rasch
zu handeln.”

Die meisten Fachleute im Cy-
berbereich mahnen aber auch,
den ,menschlichen Faktor”
nicht aufler Acht zu lassen. So
auch der Kélner Strategiebera-
ter im Bereich IT-Security Mi-
chael Liick. Als Kooperations-
partner der Cyber Alliance des
Bundesamtes fiir Sicherheit in
der Informationstechnik fiithrt
der Trainer und Coach regelmi-
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Rig Workshops und Schulungen
durch, um Mitarbeiter in den
Unternehmen zu sensibilisie-
ren. ,,.Bei der Unmenge an Da-
ten, die tiglich iiber den Bild-
schirm flimmern, ist das Gesptir,
das Bauchgefiihl oder dic Intu-
ition entscheidend, sagt er und
erginzt: ,Das Empfinden ,Ach-
tung, hier konnte etwas nicht
stimmen' ist von besonderer Be-
deutung.” Denn Menschen, die
schon seit Jahren im Unterneh-
men arbeiten und ganz genau
wissen, wie die Datennetze an
besonderen Tagen wie etwa
Messen, Betriebsurlaub, Feier-
tage, Wochenende oder bei be-
stimmten Prozessen wie War-
tungsarbeiten oder dem Anfah-
ren neuer Produktionsstrafien
reagieren. ,Sie haben oft ein gu-
tes Gespiir fiir Anomalien.*
Unbekannte Anomalien gel-
ten als Gefahren-Indikatoren. Es
sei eine wichtige Fithrungsauf-

O O T n

Um UnregelméBigkeiten an besonderen Tagen wie Hausmessen oder an Wochenenden zu erkennen,
braucht es nicht nur Technik, sondern auch Fachkrifte,

gabe, dieses Gespiir ernst zu
nehmen, die Kollegen und Kol-
leginnen dafiir zu sensibilisie-
ren und das Bewusstsein zu

schirfen.

Ganz wichtig, so Liick; Der
Bereich Cybersicherheit muss
direkt bei der Geschiiftsfilhrung

angesiedelt sein, am besten mit
einer cigenen Abteilung oder ei-
nem speziellen Team.

Wilfried Urbe

WU

SWU TeleNet: Highspeed-
Internet dank Glasfaser
in den Gewerbegebieten
Donautal und Neu-Uim

Personliche Beratung
| unter 0731 166-3167 oder
telenet-vertrieb@swu.de

Verlass dich drauf.



